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АННОТАЦИЯ 

Настоящий документ представляет собой руководство пользователя (далее – Руководство) 

программного обеспечения «Информационная система оценки рисков» (ИСОР, далее – ПО).  

ПО предназначено для расчета рисков информационной безопасности в отношении активов 

организации и позволяет:  

− формировать перечень активов организации; 

− формировать перечень актуальных угроз безопасности информации активов; 

− проводить количественно-качественную оценку рисков активов; 

− формировать отчеты по результатам оценки рисков. 
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УСЛОВНЫЕ ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

АВЗ Антивирусная защита 

АУД Аудит безопасности 

ДНС Обеспечение действий в нештатных ситуациях 

ЗИС Защита информационной системы и ее компонентов 

ЗНИ Защита носителей информации 

ЗТС Защита технических средств 

ИАФ Идентификация и аутентификация 

ИНЦ Реагирование на компьютерные инциденты 

ИПО Информирование и обучение персонала 

КЦД Конфиденциальность, Целостность, Доступность  

ОДТ Обеспечение доступности 

ОПО Обновление программного обеспечения 

ОПС  Ограничение программной среды 

ОЦЛ Обеспечение целостности 

ПЛН Планирование мероприятий по обеспечению безопасности 

ПО Программное обеспечение 

СОВ Система обнаружения вторжений 

УБИ Угроза (-ы) безопасности информации  

УКФ Управление конфигурацией 

УПД Управление доступом 

ФСТЭК  

России 

Федеральная служба по техническому и экспортному контролю Российской Федерации 
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1 РАБОТА С ПОЛЬЗОВАТЕЛЯМИ ПО 

1.1 Вход в ПО 

После перехода по ссылке в интерфейс ПО в окне браузера отобразится окно авторизации. Для 

выполнения авторизации и входа в систему укажите логин и пароль учетной записи пользователя и 

нажмите на кнопку «Войти» (рисунок 1.1).  

 

Рисунок 1.1 – Авторизация в ПО 

Если вход в систему выполнен успешно, то в окне браузера отобразится стартовый раздел 

системы. 

1.2 Регистрация пользователей  

Регистрация пользователей системы доступна пользователю с ролью «Администратор». 

Администратор имеет право назначать пользователям роли: «Администратор» и «Сотрудник».  

Для создания записи о пользователе необходимо войти в пункт меню «Пользователи» и нажать 

кнопку «Добавить пользователя». В открывшемся окне (рисунок 1.2) необходимо заполнить поля: 

− Фамилия, 

− Имя, 

− Отчество, 

− Компания, 

− Имя пользователя (логин), 

− Пароль. 

Пароль пользователя может быть сгенерирован автоматически с помощью встроенного 

функционала системы. Для этого необходимо нажать кнопку «Сгенерировать пароль» на форме 

регистрации нового пользователя. Для нового пользователя необходимо выбрать роли, 

предусмотренные в системе «Администратор» или «Сотрудник». Для сохранения данных необходимо 

нажать кнопку «Добавить». Если сохранение данных не требуется, то следует нажать кнопку «Отмена». 
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Рисунок 1.2 – Добавление пользователя 

1.3 Редактирование пользователей 

В случае необходимости изменения данных о пользователе или его роли в системе можно 

воспользоваться кнопкой «Редактировать» напротив соответствующей записи о пользователе. В 

открывшемся окне необходимо внести изменения в соответствующие поля (рисунок 1.3). После внесения 

изменений необходимо нажать кнопку «Обновить». Если сохранение данных не требуется, то следует 

нажать кнопку «Отмена». 

 

Рисунок 1.3 – Редактирование пользователя 
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2 РАБОТА С ПРОЕКТАМИ 

2.1 Создание проекта 

Для создания проекта необходимо перейти во вкладку «Проекты» основного меню и нажать кнопку 

«Добавить проект». В открывшемся окне необходимо ввести название проекта и нажать кнопку 

«Добавить» (рисунок 2.1). Если сохранение данных не требуется, то следует нажать кнопку «Отмена».  

 

Рисунок 2.1 – Создание проекта 

После создания проекта будет доступна кнопка «Редактировать»  и «Создать копию» . 

Редактирование проекта позволяет изменить название проекта, предоставить доступ пользователям к 

проекту, задать права пользователей проекта. По умолчанию проект доступен пользователю, под 

учетной записью которого он создан. Для добавления пользователей проекта необходимо в форме 

редактирования выбрать зарегистрированного пользователя системы во вкладке «Доступы» и нажать 

кнопку «Добавить пользователя». После этого будет доступна функция назначения прав пользователя: 

чтение, запись, назначение прав. После установки необходимых прав пользователю необходимо нажать 

кнопку «Сохранить» (рисунок 2.2). 

 

Рисунок 2.2 – Редактирование проекта 

Копия проекта позволяет скопировать все данные, содержащиеся внутри проекта, такие как: 

активы, расчеты и их параметры.  
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2.1.1 Добавление актива 

После создания проекта пользователю доступна функция добавления активов в проект. Для 

добавления актива в проект необходимо перейти во вкладку соответствующего проекта и нажать кнопку 

«Добавить актив». В открывшемся окне (рисунок 2.3) необходимо заполнить поля: 

− Название актива (обязательное поле), 

− Описание актива (обязательное поле), 

− Адрес, где расположены технические средства, 

− ФИО ответственного сотрудника. 

Для сохранения данных необходимо нажать кнопку «Добавить». Если сохранение данных не 

требуется, то следует нажать кнопку «Отмена». 

 

Рисунок 2.3 – Добавление актива 

2.1.2 Создание расчета 

После создания актива пользователю доступна функция расчета риска для данного актива. Для 

расчета риска необходимо перейти во вкладку выбранного актива и нажать кнопку «Создать новый 

расчет». В открывшемся окне (рисунок 2.4) необходимо ввести название расчета, выбрать версию 

используемого справочника и вариант расчета. Доступно несколько вариантов расчета. 

Для сохранения расчета необходимо нажать кнопку «Добавить». Если сохранение данных не 

требуется, то следует нажать кнопку «Отмена». 
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Рисунок 2.4 – Создание расчета для актива 

После создания расчет для актива приобретает начальное состояние «В процессе расчета». 

Далее необходимо задать параметры, предусмотренные для данного действия:  

− Справочник, используемый для расчета, 

− Объекты актива, 

− Нарушители информационной безопасности, 

− Меры защиты информации, 

− Класс ущерба, 

− Угрозы безопасности информации (далее – УБИ).  

Для задания параметров необходимо перейти во вкладку выбранного расчета (рисунок 2.5).  

 

Рисунок 2.5 – Параметры расчета  

2.1.2.1 Справочник 

По умолчанию используется справочник, выбранный на этапе создания расчета. Для изменения 

справочника перейдите во вкладку «Справочник». В открывшемся окне выберете версию справочника 

из доступных в системе и нажмите кнопку «Сохранить» (рисунок 2.6). Работа со справочниками в системе 

описана в разделе 3 данного Руководства.  
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Рисунок 2.6 – Выбор версии справочника 

2.1.2.2 Объекты актива 

Для актива необходимо задать перечень объектов. Для добавления объекта актива необходимо 

перейти во вкладку «Объекты». В открывшемся окне необходимо выбрать характеристику актива 

согласно вышеуказанным типам, задать название объекта, его описание (необязательное поле) и нажать 

кнопку «Добавить» (рисунок 2.7).  

 

Рисунок 2.7 – Добавление объекта актива 

2.1.2.3 Нарушители информационной безопасности  

Нарушителей информационной безопасности для актива можно задать 2-мя способами: выбрать 

нарушителей из предлагаемого перечня или пройти тест, ответив на вопросы, которые помогут 

определить актуальных нарушителей информационной безопасности для данного актива.  

Для самостоятельного выбора актуальных нарушителей информационной безопасности 

необходимо перейти во вкладку «Нарушители» и в открывшемся окне выбрать нарушителя из 
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предлагаемого списка, после чего нажать кнопку «Добавить» (рисунок 2.8). Для удаления выбранного 

нарушителя воспользуйтесь кнопкой «Удалить» напротив выбранного нарушителя.  

 

Рисунок 2.8 – Добавление актуальных нарушителей с помощью списка  

  Для выбора актуальных нарушителей с помощью теста воспользуйтесь кнопкой «Пройти тест». 

Тест на определение нарушителей содержит 15 вопросов, после ответа на которые будет сформирован 

перечень актуальных нарушителей для данного актива (рисунок 2.9). 

Внимание: Если вначале перечень актуальных нарушителей был сформирован самостоятельно 

путем выбора из списка, а затем с помощью теста на определение актуальных нарушителей, 

предыдущий перечень актуальных нарушителей будет заменен.   

 

Рисунок 2.9 – Формирование перечня актуальных нарушителей с помощью теста  

2.1.2.4 Меры защиты 

Раздел Меры защиты» позволяет задать реализованные для актива меры защиты информации. 

По умолчанию используется справочник, содержащий 17 групп мер защиты информации:  

− Идентификация и аутентификация (ИАФ), 

− Управление доступом (УПД), 

− Ограничение программной среды (ОПС), 

− Защита машинных носителей информации (ЗНИ), 

− Аудит безопасности (АУД), 

− Антивирусная защита (АВЗ), 

− Предотвращение вторжений (компьютерных атак) (СОВ), 

− Обеспечение целостности (ОЦЛ), 

− Обеспечение доступности (ОДТ), 

− Защита технических средств и систем (ЗТС), 

− Защита информационной (автоматизированной) системы и ее компонентов (ЗИС), 

− Планирование мероприятий по обеспечению безопасности (ПЛН), 

− Управление конфигурацией (УКФ), 
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− Управление обновлениями программного обеспечения (ОПО), 

− Реагирование на инциденты информационной безопасности (ИНЦ), 

− Обеспечение действий в нештатных ситуациях (ДНС), 

− Информирование и обучение персонала (ИПО). 

В случае использования других мер защиты информации для актива необходимо загрузить 

справочник, содержащий требуемые меры защиты информации. Работа со справочниками в системе 

описана в разделе 3.1.4 данного Руководства.  

Для добавления мер защиты информации для актива необходимо перейти во вкладку «Меры 

защиты». В открывшемся окне необходимо выбрать группу мер и нажать кнопку «Добавить группу мер», 

после чего справа появится список мер, содержащихся в группе. Если какая-либо мера из приведенных 

в списке не реализована для данного актива, необходимо ее удалить, воспользовавшись кнопкой 

«Удалить» напротив соответствующей меры (рисунок 2.10).  

 

Рисунок 2.10 – Добавление группы мер защиты информации  

2.1.2.5 Класс ущерба 

Для определения ущерба от реализации угроз безопасности информации в отношении актива 

необходимо перейти во вкладку «Класс ущерба». В открывшемся окне будут приведены классы 

возможных последствий для актива от нарушения безопасности информации (рисунок 2.11).  

 

Рисунок 2.11 – Определение класса ущерба 

Класс ущерба определяется исходя из применимых для актива последствий: 

− Законодательное преследование, 

− Здоровье и безопасность, 

− Окружающая среда, 

− Репутационные потери, 

− Финансовый ущерб. 
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Для определения класса ущерба необходимо пройти тесты для каждой указанной категории и 

каждого свойства информации (конфиденциальности, целостности, доступности), нарушение которых 

может привести к ущербу для актива. Для прохождения теста необходимо нажать кнопку «Пройти тест» 

напротив выбранного класса последствий. В открывшемся окне будет предложен ряд вопросов, после 

ответов на которые будет в численном выражении определен класс последствий (рисунок 2.12). 

 

Рисунок 2.12 – Прохождение теста для определения класса ущерба 

2.1.2.6 Угрозы безопасности информации 

Угрозы безопасности информации для актива определяются автоматически на основании данных 

об объектах актива, актуальных нарушителях информационной безопасности, мерах защиты 

информации, указанных в соответствующих вкладках параметров расчета. По умолчанию 

формирование актуальных угроз безопасности информации осуществляется на основании банка данных 

угроз безопасности информации ФСТЭК России (https://bdu.fstec.ru/threat), которые содержатся в 

справочнике системы. Для использования других справочников необходимо ознакомиться с разделом 

3.1.1 данного Руководства.  

С актуальными угрозами информационной безопасности, определенными для актива, можно 

ознакомиться, перейдя во вкладку «УБИ». В открывшемся окне будет приведен перечень 

сформированных актуальных угроз безопасности информации для актива на основании выбранных 

объектов актива и актуальных нарушителей, а также процент вероятности реализации каждой угрозы, 

установленный на основании данных о реализованных мерах защиты информации в отношении 

рассматриваемого актива (рисунок 2.13).  

https://bdu.fstec.ru/threat
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Рисунок 2.13 – Актуальные угрозы безопасности информации актива 

Для каждой угрозы безопасности информации приведены ее качественная метрика и подробное 

описание, с которым можно ознакомиться, нажав кнопку напротив выбранной угрозы (рисунок 

2.14). 

 

Рисунок 2.14 – Описание угрозы безопасности информации 

2.1.3 Расчет риска для актива  

После заполнения необходимых параметров расчета, указанных в разделах 2.1.2.1 – 2.1.2.6 

данного Руководства, во вкладке с соответствующим наименованием расчета будет сформирован 

результат оценки рисков актива, содержащий (рисунок 2.15):  

− наименование негативного последствия; 

− влияние на конфиденциальность, целостность, доступность (КЦД); 
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− максимальное значение ущерба; 

− максимальное значение вероятности УБИ; 

− значение риска. 

 

Рисунок 2.15 – Результат оценки рисков актива 

ПО предлагает ознакомиться с результатами оценки рисков путем выгрузки предварительных 

отчетов. С помощью кнопки «Предварительный подробный отчет» можно выгрузить отчет в pdf-формате, 

содержащий:  

− топ 10 наиболее вероятных угроз безопасности информации;  

− наиболее значимые виды ущерба; 

− негативные последствия; 

− влияние негативных последствий на конфиденциальность, целостность, доступность 

информации; 

− численное значение ущерба от негативного последствия; 

− численное значение вероятности наступления негативного последствия; 

− численное значение риска.  

С помощью кнопки «Предварительный итоговый отчет» можно выгрузить отчет в pdf-формате, 

содержащий перечень негативных последствий и соответствующие им численные значения риска.  

Для изменения данных расчета необходимо воспользоваться кнопкой «Изменить данные 

расчета». В открывшемся окне будет предложено изменить название и вариант расчета (рисунок 2.16). 

 

Рисунок 2.16 – Изменение данных расчета 
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Для сохранения измененных данных необходимо нажать кнопку «Сохранить». Если сохранение 

данных не требуется, то следует нажать кнопку «Отмена». 

С помощью нажатия кнопки «Сохранить результат» сохраняются все результаты оценки рисков 

для актива. В открывшемся окне будет предложено подтвердить действие с помощью нажатия кнопки 

«ОК» или отменить с помощью кнопки «Отмена» (рисунок 2.17). 

 

Рисунок 2.17 – Сохранение результатов расчета рисков 

Внимание: До сохранения результата воспользуйтесь кнопками «Предварительный подробный 

отчет» и «Предварительный итоговый отчет» для проверки данных расчета. После нажатия кнопки 

«Ок» в форме подтверждения сохранения результата изменение параметров текущего расчета 

будет недоступно.  

После сохранения результатов расчета будут доступны кнопки выгрузки итогового отчета 

«Итоговый отчет» и подробного отчета «Подробный отчет», которые позволяют выгрузить данные в pdf-

формате (рисунок 2.18).   

 

Рисунок 2.18 – Выгрузка итогового и подробного отчета после сохранения результатов расчета  
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После сохранения результатов расчета его статус меняется на «Расчет закончен» (рисунок 2.19). 

 

Рисунок 2.19 – Изменение состояния расчета  

С помощью кнопки  можно скачать итоговый отчет по результатам расчета рисков. Кнопка 

 позволяет скачать подробный отчет по результатам расчета рисков. С помощью кнопки  

можно создать копию расчета. Для копии расчета присваивается начальный статус «В процессе 

расчета» (рисунок 2.20). 

 

Рисунок 2.20 – Создание копии расчета 

Копия расчета сохраняет все присущие расчету параметры:  

− справочник, используемый для расчета; 

− объекты актива; 

− нарушители информационной безопасности; 

− меры защиты информации; 

− класс ущерба; 

− угрозы безопасности информации (далее – УБИ).  
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3 РАБОТА СО СПРАВОЧНИКАМИ 

Для работы со справочниками необходимо перейти во вкладку «Справочники» основного меню. В 

открывшемся окне будет представлен перечень справочников, доступных для использования в системе 

и их состояние: «В процессе создания» или «Справочник закончен» (рисунок 3.1) 

 

Рисунок 3.1 – Работа со справочниками 

3.1 Создание нового справочника 

Для создания нового справочника необходимо нажать кнопку «Создать новый справочник». В 

открывшемся окне необходимо ввести название справочника и нажать кнопку «Добавить» (рисунок 3.2). 

Если сохранение данных не требуется, то следует нажать кнопку «Отмена».  

 

Рисунок 3.2 – Добавление нового справочника 

Для изменения описания справочника воспользуйтесь кнопкой «Изменить описание 

справочника». В открывшемся окне необходимо ввести новое название справочника и нажать кнопку 

«Сохранить» (рисунок 3.3). Если сохранение данных не требуется, то следует нажать кнопку «Отмена».  

 

Рисунок 3.3 – Изменение описания справочника 

После добавления нового справочника он приобретает статус «В процессе создания» и 

пользователю становится доступна кнопка «Редактировать» напротив созданного справочника . 
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Редактирование позволяет задать в новом справочнике (рисунок 3.4): 

− угрозы безопасности информации; 

− нарушителей информационной безопасности;  

− характеристику объектов; 

− меры защиты информации; 

− тесты на определение класса ущерба; 

− негативные последствия.  

 

Рисунок 3.4 – Редактирование нового справочника 

После внесения всех необходимых данных в справочник необходимо сохранить изменения, 

воспользовавшись кнопкой «Завершить создание справочника». Пользователю будет предложено 

подтвердить действие по сохранению справочника (рисунок 3.5). 

 

Рисунок 3.5 – Сохранение данных справочника 

Внимание: До сохранения справочника проверьте введенные данные. После нажатия кнопки  «ОК» в 

форме подтверждения сохранения справочника, изменение его параметров будет недоступно.  

После завершения создания справочника его статус меняется на «Справочник закончен» (рисунок 

3.6). 
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Рисунок 3.6 – Изменение состояния справочника 

3.1.1 Создание справочника угроз безопасности информации 

Для добавления угроз безопасности информации перейдите во вкладку «УБИ» созданной версии 

справочника. В открывшемся окне (рисунок 3.7) необходимо заполнить поля: 

− идентификатор УБИ; 

− наименование УБИ; 

− описание УБИ; 

− источник угрозы (характеристика и потенциал нарушителя выбираются из предложенного 

списка); 

− дата включения угрозы в Банк данных УБИ; 

− дата последнего изменения данных; 

− влияние угрозы на конфиденциальность, целостность и доступность информации.  

Для сохранения данных необходимо нажать кнопку «Добавить». Если сохранение данных не 

требуется, то следует нажать кнопку «Отмена». 

Для удаления угрозы безопасности информации необходимо воспользоваться кнопкой  

напротив выбранной угрозы. Пользователю будет предложено подтвердить действие по удалению 

угрозы безопасности информации из справочника (рисунок 3.8). 
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Рисунок 3.7 – Добавление угрозы безопасности информации  

 

Рисунок 3.8 – Удаление угрозы безопасности информации из справочника 
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Для добавления большого количества угроз безопасности информации рекомендуется 

воспользоваться кнопкой «Загрузить список УБИ из файла» вкладки «УБИ» (рисунок 3.9).  

 

Рисунок 3.9 – Загрузка списка угроз из файла  

После нажатия кнопки пользователю будет предложено загрузить файл в формате .xlsx, 

содержащий данные об угрозах безопасности информации.  

Внимание: Для загрузки данных об угрозах безопасности информации из файла рекомендуется 

использовать файл, размещенный на официальном сайте Банка данных угроз ФСТЭК России 

https://bdu.fstec.ru/files/documents/thrlist.xlsx. Использование файлов неподходящей структуры 

(отсутствие необходимых полей или наличие непредусмотренных системой) может привести к 

некорректной загрузке данных и невозможности добавления угроз безопасности информации. После 

загрузки угроз безопасности информации из файла угрозы, созданные с помощью формы добавления 

угроз безопасности информации, будут удалены.  

3.1.2 Создание справочника источников угроз  

Для добавления источников угроз перейдите во вкладку «Нарушители» созданной версии 

справочника. В открывшемся окне (рисунок 3.10) необходимо заполнить поля: 

− наименование нарушителя; 

− характеристика и потенциал нарушителя (выбирается из предложенного перечня). 

Для сохранения данных необходимо нажать кнопку «Добавить источник угрозы».  

 

Рисунок 3.10 – Добавление нового источника угроз безопасности информации  

Для удаления источника угрозы безопасности информации необходимо воспользоваться кнопкой 

 напротив выбранного источника. Пользователю будет предложено подтвердить действие по 

удалению источника из справочника (рисунок 3.11).  

https://bdu.fstec.ru/files/documents/thrlist.xlsx
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Рисунок 3.11 – Удаление источника угроз безопасности информации 

Для созданного нарушителя можно создать вопрос, с помощью ответа на который определяется 

актуальность нарушителя для данного актива. Для этого необходимо заполнить форму вопроса на 

определение актуальности нарушителя и выбрать определяемого таким образом нарушителя (рисунок 

3.12). Для сохранения данных необходимо нажать кнопку «Добавить вопрос». 

 

Рисунок 3.12 – Добавление вопроса на определение актуальности источника угрозы безопасности 

информации 

После добавления вопроса на определение актуальности источника угрозы безопасности 

информации слева от созданного источника угрозы безопасности информации появится выпадающий 

список «Вопросы», нажав на который можно увидеть перечень вопросов, связанных с источником угрозы 

(рисунок 3.13).  

 

Рисунок 3.13 – Список связанных вопросов на определение источника угрозы безопасности 

информации  

Для удаления связи вопроса с источником угрозы безопасности информации необходимо 
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воспользоваться кнопкой напротив выбранного вопроса. Пользователю будет предложено 

подтвердить действие по удалению связи вопроса с источником угрозы безопасности информации 

(рисунок 3.14). 

 

Рисунок 3.14 – Удаление связи вопроса с источником угрозы безопасности информации 

3.1.3 Создание справочника характеристики объектов  

Для добавления характеристики объектов актива перейдите во вкладку «Характеристики 

объектов» созданной версии справочника. В открывшемся окне будут приведены 2 формы: «Форма 

добавления характеристик объекта» и «Форма связи характеристики объекта и УБИ».  

Форма добавления характеристики объекта позволяет добавить новую характеристику объекта и 

угрозы безопасности информации с ней связанные. Для добавления новой характеристики объекта в 

форме необходимо ввести наименование характеристики объекта и выбрать перечень угроз 

безопасности информации с ней связанных из предложенного списка в поле «Зависимость от УБИ» 

(рисунок 3.15). Для сохранения данных необходимо нажать кнопку «Добавить характеристику объекта». 

 

Рисунок 3.15 – Добавление характеристики объекта  
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  Для связи одной или нескольких угроз безопасности информации с характеристиками объектов 

актива необходимо воспользоваться формой связи характеристики объекта и УБИ. В поле 

«Характеристика объекта» необходимо указать одну или несколько характеристик объекта актива, а в 

поле «УБИ» выбрать связанные с данной характеристикой (или несколькими характеристиками объекта) 

угрозы безопасности информации. Для сохранения данных необходимо нажать кнопку «Добавить связь 

характеристики и УБИ» (рисунок 3.16). 

 

Рисунок 3.16 – Добавление связи характеристики объекта и угрозы безопасности информации 

Для удаления характеристики объекта необходимо воспользоваться кнопкой  напротив 

выбранной характеристики. Пользователю будет предложено подтвердить действие по удалению 

(рисунок 3.17). 

 

Рисунок 3.17 – Удаление характеристики объекта  

Перечень угроз безопасности информации, связанных с характеристикой объекта, можно 

посмотреть, воспользовавшись выпадающим списков слева от выбранной характеристики объекта 

(рисунок 3.18).  
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Рисунок 3.18 – Просмотр перечня угроз безопасности информации, связанных с  характеристикой 

объекта 

 Для удаления связи угрозы безопасности информации с характеристикой объекта необходимо 

воспользоваться кнопкой напротив выбранной угрозы безопасности информации. Пользователю 

будет предложено подтвердить действие по удалению связи угрозы безопасности информации с 

характеристикой объекта (рисунок 3.19). 

 

Рисунок 3.19 – Удаление связи угрозы безопасности информации с характеристикой объекта 

3.1.4 Создание справочника мер защиты информации 

Для добавления мер защиты информации перейдите во вкладку «Меры защиты» созданной 

версии справочника. В открывшемся окне будут приведены 2 формы: «Форма добавления меры защиты» 

и «Форма связи меры защиты и УБИ».  

На форме добавления меры защиты необходимо заполнить поля «Кодификатор меры защиты» и 
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«Наименование меры защиты», после чего нажать кнопку «Добавить меру защиты» для сохранения 

введенных данных (рисунок 3.20).  

 

Рисунок 3.20 – Добавление меры защиты информации 

На форме связи меры защиты и угрозы безопасности информации необходимо в поле «Мера 

защиты» выбрать из предложенного списка меру(-ы) защиты, а в поле «УБИ» угрозу(-ы), которая 

нейтрализуется данной мерой с вероятностью (коэффициентом), которая указывается в поле 

«Коэффициент». Для сохранения введенных данных необходимо нажать кнопку «Добавить связь меры 

защиты и УБИ» (рисунок 3.21).  

 

Рисунок 3.21 – Добавление связи меры защиты информации и угрозы безопасности информации 
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После добавления связи для меры защиты информации появится перечень нейтрализуемых ею 

угроз безопасности информации, посмотреть который можно воспользовавшись выпадающим списком 

«УБИ» слева от выбранной меры защиты информации (рисунок 3.22).  

 

Рисунок 3.22 – Просмотр связи угроз безопасности информации и мер защиты информации  

Для удаления меры защиты информации необходимо воспользоваться кнопкой  напротив 

выбранной меры. Пользователю будет предложено подтвердить действие по удалению (рисунок 3.23). 

 

Рисунок 3.23 – Удаление характеристики объекта  

Для удаления связи угрозы безопасности информации с мерой защиты необходимо 

воспользоваться кнопкой напротив выбранной меры защиты информации. Пользователю будет 

предложено подтвердить действие по удалению связи (рисунок 3.24). 

 

Рисунок 3.24 – Удаление связи меры защиты информации с угрозой безопасности информации  
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Для добавления большого количества мер защиты информации рекомендуется воспользоваться 

кнопкой «Загрузить меры защиты из файла» вкладки «Меры защиты» (рисунок 3.25).  

 

Рисунок 3.25 – Загрузка меры защиты из файла 

После нажатия кнопки пользователю будет предложено загрузить файл в формате .xlsx, 

содержащий данные о мерах защиты информации.  

Внимание: После загрузки мер защиты информации из файла меры защиты, созданные с помощью 

формы добавления меры защиты, будут удалены.  

3.1.5 Создание справочника тестов на определение класса ущерба 

Для добавления теста на определение класса ущерба перейдите во вкладку «Тесты на 

определение класса ущерба» созданной версии справочника. В открывшемся окне необходимо: 

− ввести наименование теста в соответствующее поле; 

− в поле «Цель теста» выбрать из предлагаемого списка цель теста (определение влияния на 

конфиденциальность, целостность и доступность информации); 

− в поле «Категория теста» выбрать из предлагаемого перечня виды ущерба. 

С помощью кнопки «Редактировать текст» необходимо ввести вопросы теста в предусмотренные 

для этого поля формы (рисунок 3.26). После редактирования необходимо нажать кнопку «Закрыть», 

введенные данные автоматически сохранятся.  

 



 

 
Информационная система оценки рисков (ИСОР) 

Руководство пользователя 

Стр. 30 из 35 

 

Рисунок 3.26 – Форма редактирования текста вопросов теста 

С помощью кнопки «Редактировать результаты теста» необходимо в открывшемся окне для 

каждого результата теста  задать описание (рисунок 3.27). После редактирования необходимо нажать 

кнопку «Закрыть», введенные данные автоматически сохранятся.  

 

Рисунок 3.27 – Форма редактирования результатов теста 

После заполнения необходимых форм и полей рекомендуется воспользоваться кнопкой 

«Предварительный просмотр теста» для проверки корректности отображения введенных данных и 

логики работы теста (рисунок 3.28).  

 

Рисунок 3.28 – Предварительный просмотр теста 

После предварительного просмотра теста необходимо сохранить все введенные результаты с 

помощью кнопки «Добавить тест» (рисунок 3.29).  
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Рисунок 3.29 – Добавление нового теста 

Для предварительного просмотра теста можно воспользоваться кнопкой  , расположенной 

напротив выбранного теста.  

Для удаления теста необходимо воспользоваться кнопкой  напротив выбранного теста. 

Пользователю будет предложено подтвердить действие по удалению (рисунок 3.30). 

 

Рисунок 3.30 – Удаление теста  
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3.1.6 Создание справочника негативных последствий  

Для добавления негативных последствий перейдите во вкладку «Негативные последствия» 

созданной версии справочника. В открывшемся окне будут приведены 2 формы: «Форма добавления 

негативного последствия» и «Форма связи негативного последствия и УБИ».  

На форме добавления негативного последствия введите наименование негативного последствия 

в соответствующем поле, выберите перечень угроз безопасности, приводящих к данному негативному 

последствию из предлагаемого перечня в поле «Зависимость от УБИ», отметьте свойства информации, 

к нарушению которых ведет негативное последствие (рисунок 3.31). Для сохранения данных необходимо 

нажать кнопку «Добавить негативное последствие». 

 

Рисунок 3.31 – Добавление негативного последствия 

Для связи одного или нескольких негативных последствий с угрозами безопасности информации 

необходимо воспользоваться формой связи негативного последствия и УБИ. В поле «Негативное 

последствие» необходимо указать одно или несколько негативных последствий, а в поле «УБИ» выбрать 

связанные с данным негативным последствием (или несколькими негативными последствиями) угрозы 

безопасности информации. Для сохранения данных необходимо нажать кнопку «Добавить связь 

негативного последствия и УБИ» (рисунок 3.32). 
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Рисунок 3.32 – Добавление связи негативного последствия и УБИ 

Для удаления негативного последствия необходимо воспользоваться кнопкой  напротив 

выбранного негативного последствия. Пользователю будет предложено подтвердить действие по 

удалению (рисунок 3.33). 

 

Рисунок 3.33 – Удаление негативного последствия 

Перечень угроз безопасности информации, связанных с негативным последствием, можно 

посмотреть, воспользовавшись выпадающим списков слева от выбранного негативного последствия 

(рисунок 3.34).  



 

 
Информационная система оценки рисков (ИСОР) 

Руководство пользователя 

Стр. 34 из 35 

 

 

Рисунок 3.34 – Просмотр перечня угроз безопасности информации, связанных с  негативным 

последствием 

 Для удаления связи угрозы безопасности информации с негативным последствием необходимо 

воспользоваться кнопкой напротив выбранной угрозы безопасности информации. Пользователю 

будет предложено подтвердить действие по удалению связи угрозы безопасности информации с 

негативным последствием (рисунок 3.35). 

 

Рисунок 3.35 – Удаление связи угрозы безопасности информации с негативным последствием 

3.2 Редактирование копии справочника  

В случае если необходимо внести изменения в существующий справочник, например, добавить 

угрозу безопасности информации, меру защиты информации и т.п. рекомендуется воспользоваться 

кнопкой «Создать копию»  напротив справочника, статус которого «Справочник закончен» (рисунок 
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3.36).  

 

Рисунок 3.36 – Создании копии справочника 

Копия справочника приобретает статус «В процессе создания», и пользователю становится 

доступна кнопка редактирования . Редактирование данных справочника подробно описано в 

разделах 3.1.1 – 3.1.6 данного Руководства. 


